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Case zelf gebruiken  

Getting started 
 
In deze case wordt en ESP32 gebruikt voor het inlezen van analoge signalen en het sturen van digitale uitgangen. De 
ESP32 wordt via Wifi verbonden aan een netwerk. De gelezen waarden en het sturen van de digitale uitgangen gebeurt 
via AWS IoT. De communicatie verloopt over versleutelde MQTT aan de hand van certificaten 
 
 

AWS 
 IoT Core connective 
  
Om de ESP32 te laten communiceren met AWS IoT dient eerst een “thing” en certificaat aangemaakt te worden in AWS 
 

- Open “IoT Core” service 
- Open “Things” 
- Open “Create things” 
- Check “Create single thing” 

 
- Geef het thing een unieke naam 
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- Check “Auto-generate a new certificate” 

 
- Klik “Create policy” 

 
 

- Geef de policy rechten op de juiste iot actions: 
 

 
  

{ 

  "Version": "2012-10-17", 

  "Statement": [ 

    { 

      "Sid": "", 

      "Effect": "Allow", 

      "Action": "iot:Connect", 

      "Resource": "arn:aws:iot:eu-central-1:x:client/thing" 

    }, 

    { 

      "Sid": "", 

      "Effect": "Allow", 

      "Action": "iot:Subscribe", 

      "Resource": "arn:aws:iot:eu-central-1:x:topicfilter/subscribe_topic" 

    }, 

    { 

      "Sid": "", 

      "Effect": "Allow", 

      "Action": [ 

        "iot:Receive", 

        "iot:Publish" 

      ], 

      "Resource": "arn:aws:iot:eu-central-1:x:topic/publish_topic 

    } 

  ] 

} 

 



 

 

- Selecteer de net aangemaakt policy 

 
- Download alle certificaten 

 
 
 

ECT instance 
Node red zal draaien op een EC2 instance op AWS 
 

- Maak een nieuwe “Ubuntu” EC2 instance 

 



 

 

- Login op de EC2 instance en installeer node-red 

o sudo npm install -g --unsafe-perm node-red 
 

- wijzig de security group zodat poort 1880 wordt toegelaten 

 
- start node red en open deze in een browser 

o sudo node-red 

 
 

- importeer de node-red frows 
- De connectie met AWS dient nog geconfigureerd te worden in node red. Wijzig de server naam en importeer de 

certificaten die werden gedownload uit AWS 

 
 
 
 
 



 

 

 
ESP32 
 
Gebruik esp-idf om de firmware te uploaden naar een esp32. 

• https://idf.espressif.com/ 
 

Aanpassingen in de code  
• Plaats de AWS certificaten en de “certs” folder 

• In bestadn aws.c 

• Wijzig eventueel de namen van de key en certificaat bestanden in lijnen 43-48 

• Vul de link naar aws HOST in op lijn 32 

 
Flash naar esp 
 
Het flashen van de firmware kan met volgend commando in de esp-idf console “idf.py build flash monitor –p COM4”. 

https://idf.espressif.com/


 

 

 
 
De eerste maal dat de ESP32 wordt opgestart gedraagd de esp32 zich als access point met SSID “pd_esp_setup” 

 
 
Surf naar 192.168.4.1 om het ssid en paswoord van het wifi access point waarmee je wil verbinden in te vullen 

 
 
Na het verzenden herstart de esp32 en verbindt deze met het geconfigureerde access point. Daarna verbindt deze met 
AWS en start deze met het verzenden van de data over MQTT. 
 
 
 

MQTT topics: 
Aanpassen digitale output: PD_ESP_AnalogIn_RelayOut/DigitalOut/Set/ 
Lezen analoge input: PD_ESP_AnalogIn_RelayOut/InputOutput/Update/ 
 
 

Hardware 
 
Voor het testen van deze case werd gebruik gemaakt van een ESP32-WROOM-32D met volgende aansluitingen: 
ANALOG0 ADC1_CHANNEL_0 



 

 

ANALOG1 ADC1_CHANNEL_3 
ANALOG2 ADC1_CHANNEL_6 
ANALOG3 ADC1_CHANNEL_7 
ANALOG4 ADC1_CHANNEL_4 
 
DIGITALOUT0 GPIO_NUM_18 
DIGITALOUT1 GPIO_NUM_5 
DIGITALOUT2 GPIO_NUM_17 
DIGITALOUT3 GPIO_NUM_16 
DIGITALOUT4 GPIO_NUM_19 
 
 
Deze de pinnen waarop de analoge of digitale IO wordt aangesloten kan worden gewijzigd in het bestand “inputoutput.h” 
 

 

Contact 

Glenn Adriaensens - glenn.adriaensens@thomasmore.be 
Joris Dieltiens - joris.dieltiens@thomasmore.be 
  
Projectlink: https://thomasmore.be/nl/lowcode 
  
  
 


	Case zelf gebruiken
	Getting started
	AWS
	ECT instance

	ESP32
	Aanpassingen in de code

	Flash naar esp
	MQTT topics:
	Hardware

	Contact

